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附件 3 

学术学位博士研究生培养方案 

学科代码：083900                    学科名称：网络空间安全 

 

1. 培养目标 

（1）树立爱国主义和集体主义思想，掌握辩证唯物主义和历史唯物主义的基本原

理，树立科学的世界观与方法论。具有良好的敬业精神和科学道德，品行优良、身心健

康；具有实事求是的科学精神、严谨务实的科研作风、良好的合作精神和较强的交流能

力。 

（2）掌握坚实宽广的网络空间安全领域的基础理论和系统深入的专门知识，了解

网络空间安全发展的现状和前沿，在某一方向有深入研究。具有严密的逻辑思维能力，

在熟练运用网络空间安全学科的理论、方法和技术进行研究和实践工作的基础上，善于

发现网络空间安全领域中的前沿性问题，并能够探索新的方法解决问题。能够胜任安全

领域中大型复杂系统的设计、开发或管理工作，并在某一领域做出创新性的成果。在网

络空间安全领域具有独立从事科学研究的能力。 

能够熟练地用英语从事网络空间安全相关工作的听、说、读、写，并可以熟练进行

国际技术交流。 

（3）在科学研究或专门工程技术工作中具有较强的组织和管理能力。具有良好的

学术研究和社会活动素质，是学科带头人、技术负责人和政府领导人的后备人才。 

2. 学术学位博士研究生的基本要求 

（1）应具备的品德及基本素质要求 

拥护中国共产党，热爱祖国、遵纪守法、品德优良。具有社会责任感和历史使命感，

维护国家和人民的根本利益，推进人类社会的进步与发展。恪守学术道德与规范，不以

任何方式剽窃他人成果，不篡改、假造、选择性使用实验和观测数据。 

崇尚科学、追求真理、对学术研究有浓厚的兴趣。具有良好的科学素养、诚实守信，

严格遵守科学技术研究学术规范；具有科学严谨和求真务实的学习态度和工作作风，坚

持实事求是、勤于学习、用于创新。富有协作精神和团队意识。具有较强的网络空间安

全意识和知识产权意识。 
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网络空间安全学科具有较强的交叉性和实践性，博士生应掌握相关学科或领域的知

识，具备科学的思维方式，并掌握网络空间安全的科学思想和研究方法，具有全局的风

险分析能力，具有从工程实践中凝练科学技术问题的能力，能够综合分析问题，提出方

法来解决理论问题和技术领域的实际问题，注重人文精神与科学精神的结合，具有良好

的身心素质和环境适应能力。 

（2）应掌握的基本知识及结构 

网络空间安全学科博士生应掌握坚实宽广的网络安全、系统安全、密码学等基础理

论。并在上述至少一个方面掌握系统深入的专门知识，深入了解学科的发展现状、趋势

及研究前沿，熟练掌握一门外国语，具有严谨求实的科学态度和作风，对本学科相关领

域的重要理论、方法与技术有透彻了解和把握，善于发现学科的前沿性问题，并能对之

进行深入研究和探索，能运用网络空间安全学科的理论、方法、技术和工具，开展该领

域高水平的基础研究、应用基础研究，进行理论与技术创新，或开展大型网络信息系统

的安全评测、风险分析与管理工作，做出创造性成果，在本学科和相关学科领域具备独

立从事科学研究的能力。 

（3）应具备的基本学术能力 

1) 获取知识能力 

本学科博士生应熟悉网络空间安全相关领域的科研文献，具有从各种文献及时有效

地了解前沿动态和主要进展的能力，并有获得在该学科有关领域开展研究所需要背景知

识的能力。 

本学科博士生获取的知识应达到专业化水平，这些知识必须建立在对本学科基本原

理或实验方法的深刻了解之上。要求博士生不仅熟悉相关领域的研究结果，而且能够理

解已有的推理实验策略、对实验方法与材料的描述、结果的讨论、对已有假说的评价，

以及在相关知识基础上提出的模型和方法等。 

本学科博士生应具备相关专业文献的获取、阅读和理解能力、具有主动探究本学科

及相关学科专业知识来源的意识，并能熟练地推导复现相应的研究过程，有能力获取并

阅读相关科学理论及发表在本学科及相关学科学术期刊和会议上的文献资料。 

2) 学术鉴别能力 
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在有效获取相关专业知识的基础上，本学科博士生应能够对所获得的文献进行归纳

和总结，并以批判的眼光评价文献，从中提取出有用和正确的信息，进而发现在本研究

领域发现、提出需要解决的科学问题。这要求博士生在获得和评价相关参考文献或数据

的同时，必须理解这些数据的科学含义，并加强对已产生知识的利用和扩充能力。 

该项能力部分源于对本学科中相关研究领域文献的广泛熟悉和批判性评价。它需要

博士生知识面宽广、创造性和想象力强，能鉴别有意义的科学问题、提出可通过合适的

对照实验进行验证的科学假说，这些能力的获得是一个博士生在科学研究中从被动到主

动角色转变的主要标志。 

3) 科学研究能力 

本学科博士生应能胜任高等院校、科研院所、企业和生产部门的教学、科研和技术

开发、管理等工作。博士生在了解本学科研究前沿的同时，应具有较强的逆向思维能力

和系统思维能力，应有能力从工程实践中提炼并解决基本科学问题。所提出的问题应能

反映本学科的先进性和前瞻性，适应和引导学科的发展和社会的需求，设计工程应用的

研究应具有明显的工程使用价值，技术上具有先进性。 

博士生是在教学、科研方面的高层次研究型人才，应该具有在本专业领域独当一面

的能力，即具备独立从事科研活动的能力或能够承担本学科科研带头人的角色，具备解

决理论和工程中实际问题的能力，具备良好的团队协作能力。 

本学科是一个有着鲜明工程应用背景的学科，博士生应具备良好的动手能力，具有

一定的工程实践经验，有能力对理论结果进行实验验证及应用。 

4) 学术创新能力 

博士生将是本学科从事基础理论和工程问题研究的核心力量，其研究内容要反映本

学科及相关学科的先进性和前瞻性。本学科博士生应具有创新性思维的主动意识，在所

从事的科研领域有很强的好奇心和求知欲望，有很强的自我学习和勇于探索未知领域的

能力。博士生要有能力开展创新性的科学研究并取得创新性成果。 

5) 学术交流能力 

学术交流是本学科博士生发现问题、获取信息、获取思路、掌握学术前沿动态、表

达学术思想、展示自己的学术成果的重要途径。熟练进行学术交流是本学科博士生的基

础能力之一。 
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本学科博士生应善于运用母语和英语等至少一门外国语通过口头和文字准确、清

晰、富有逻辑地表达学术思想、展示学术成果。要能够对自己的研究计划、研究结果及

其解释进行陈述和答辩，对他人的工作进行评价和评议，有能力参与对实验技术和科学

问题讨论。 

本学科博士生应具有良好的写作能力和表达能力，应能运用母语及英语等至少一门

外国语在本学科的专业学术期刊和学术会议上发表科研成果，并能 反映该成果的创新

性，接受同行评议和评价。 

3. 研究方向 

(1) 信息内容安全 (2) 网络安全 

(3) 系统安全 (4) 新型密码 

(5) 工业控制安全 (6) 网络基础设施安全 

(7) 信息隐藏与保密通信 (8) 云安全 

 

4. 课程体系设置 

类别 课程编号 课程名称 

学时 

课内/实验 

学分 

开课 

时间 

备注 

学 

位 

课 

程 

 

公共学 

位课 

MX71001 中国马克思主义与当代 32 2 秋/春 必修 

FL72000 第一外国语（博士） 32 2 秋/春 必修 

学 

科 

核 

心 

课 

MA63008 应用随机过程 32 2 秋  

CS74003 网络行为学 32 2 秋  

CS74010 复杂网络基础 24 1.5 春  

CS74011 网络空间安全概论 24 1.5 春  

CS64065 互联网基础设施安全 32 2 春  

CS64066 社交网络分析 32/16 3 春  

CS64067 网络空间安全法律与治理 32 2 秋  

CS64070 高级逆向分析 32 2 春  

选 CS74001 先进模式识别技术 32 2 春  
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修 

课 

推 

荐 

列 

表 

CS74012 安全协议分析与设计 32 2 春  

CS74013 信息隐藏 32 2 春  

CS74009 前沿计算技术安全 24 1.5 春  

CS74006 智能软件工程与应用 32 2 春  

CS64069 云安全技术 24/8 2 春  

CS64073 应用量子密码学 24 1.5 春  

CS64003 高级算法设计与分析 32/16 3 春  

CS64007 人工神经网络原理  32/16 3 秋  

CS64014 语音信号处理 24 1.5 春  

CS64030 深度学习技术与应用 24/8 2 春  

CS64032 容错计算机设计技术 24 1.5 秋  

CS64034 普适计算与移动计算 32 2 秋  

CS64035 网络计算 24 1.5 春  

CS64038 数据挖掘算法与应用 32/16 3 秋  

CS64051 生物特征识别 24 1.5 春  

CS64055 自然语言处理 32/16 3 秋  

CS64064 网络与信息安全 32/16 3 秋  

CS64071 工控安全 24/8 2 秋  

CS64072 信息内容安全 24 1.5 春  

CS64074 P2P 网络测量与分析 24 1.5 春  

CS64075 网络渗透检测 24 1.5 春  

CS64076 多媒体安全 24 1.5 春  

EM64116 博弈论 32 2  管理学院 

EI64110 无线网络安全 24 1.5 春 电信 

CS65002 学术写作与学术规范 16 1 春  
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 体育健身课 32 0 春 

无需系统选

课，关注研

院主页通知 

全校选修 

学生选修课除选择方案中课程外，

可在全校各学科开设的研究生课程

范围内选择，但须经导师或学科负

责人批准。 

    

必修环节 

CS79001 综合考评  1  必修 

CS79002 学位论文开题  1  必修 

CS79003 学位论文中期  1  必修 

CS78001 学术活动  1  2 选 1 

必修 CS78002 社会实践  1  

 

学位课程为考试课程，选修课程一般为考查课程。博士生课程学习一般应在入学后

一学年内完成，特殊情况下不超过两学年。 

学术学位博士研究生的总学分不少于 14 学分，其中学位课不少于 8 学分，选修课

不少于 2 学分，必修环节 4 学分。 

对学术活动的要求： 

同时满足下列条件： 

（1） 攻读学位期间，参加学院组织的各类学术活动 8 次，主讲至少一次学院组织

的博士生论坛。 

（2） 攻读学位期间，至少做一期光熙论坛（介绍博士课题相关研究内容）。 

学院党委审核意见：                  教学委员会审核意见： 

 （党委书记签字）                  （教学委员会主任签字） 
 

 
 

院（系）审核意见：          
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日期 



 8 

附件 4 

硕（本）博连读研究生培养方案 

学科代码：083900                    学科名称：网络空间安全 

1. 培养目标 

（1）树立爱国主义和集体主义思想，掌握辩证唯物主义和历史唯物主义的基本原

理，树立科学的世界观与方法论。具有良好的敬业精神和科学道德，品行优良、身心健

康；具有实事求是的科学精神、严谨务实的科研作风、良好的合作精神和较强的交流能

力。 

（2）掌握坚实宽广的网络空间安全领域的基础理论和系统深入的专门知识，了解网络空间安全

发展的现状和前沿，在某一方向有深入研究。具有严密的逻辑思维能力，在熟练运用网络空间安全

学科的理论、方法和技术进行研究和实践工作的基础上，善于发现网络空间安全领域中的前沿性问

题，并能够探索新的方法解决问题。能够胜任安全领域中大型复杂系统的设计、开发或管理工作，

并在某一领域做出创新性的成果。在网络空间安全领域具有独立从事科学研究的能力。 

能够熟练地用英语从事网络空间安全相关工作的听、说、读、写，并可以熟练进行国际技术交

流。 

（3）在科学研究或专门工程技术工作中具有较强的组织和管理能力。具有良好的

学术研究和社会活动素质，是学科带头人、技术负责人和政府领导人的后备人才。 

2. 学术学位博士研究生的基本要求 

（1）应具备的品德及基本素质要求 

拥护中国共产党，热爱祖国、遵纪守法、品德优良。具有社会责任感和历史使命感，

维护国家和人民的根本利益，推进人类社会的进步与发展。恪守学术道德与规范，不以

任何方式剽窃他人成果，不篡改、假造、选择性使用实验和观测数据。 

崇尚科学、追求真理、对学术研究有浓厚的兴趣。具有良好的科学素养、诚实守信，

严格遵守科学技术研究学术规范；具有科学严谨和求真务实的学习态度和工作作风，坚

持实事求是、勤于学习、用于创新。富有协作精神和团队意识。具有较强的网络空间安

全意识和知识产权意识。 

网络空间安全学科具有较强的交叉性和实践性，博士生应掌握相关学科或领域的知

识，具备科学的思维方式，并掌握网络空间安全的科学思想和研究方法，具有全局的风
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险分析能力，具有从工程实践中凝练科学技术问题的能力，能够综合分析问题，提出方

法来解决理论问题和技术领域的实际问题，注重人文精神与科学精神的结合，具有良好

的身心素质和环境适应能力。 

（2）应掌握的基本知识及结构 

网络空间安全学科博士生应掌握坚实宽广的网络安全、系统安全、密码学等基础理

论。并在上述至少一个方面掌握系统深入的专门知识，深入了解学科的发展现状、趋势

及研究前沿，熟练掌握一门外国语，具有严谨求实的科学态度和作风，对本学科相关领

域的重要理论、方法与技术有透彻了解和把握，善于发现学科的前沿性问题，并能对之

进行深入研究和探索，能运用网络空间安全学科的理论、方法、技术和工具，开展该领

域高水平的基础研究、应用基础研究，进行理论与技术创新，或开展大型网络信息系统

的安全评测、风险分析与管理工作，做出创造性成果，在本学科和相关学科领域具备独

立从事科学研究的能力。 

（3）应具备的基本学术能力 

1) 获取知识能力 

本学科博士生应熟悉网络空间安全相关领域的科研文献，具有从各种文献及时有效

地了解前沿动态和主要进展的能力，并有获得在该学科有关领域开展研究所需要背景知

识的能力。 

本学科博士生获取的知识应达到专业化水平，这些知识必须建立在对本学科基本原

理或实验方法的深刻了解之上。要求博士生不仅熟悉相关领域的研究结果，而且能够理

解已有的推理实验策略、对实验方法与材料的描述、结果的讨论、对已有假说的评价，

以及在相关知识基础上提出的模型和方法等。 

本学科博士生应具备相关专业文献的获取、阅读和理解能力、具有主动探究本学科

及相关学科专业知识来源的意识，并能熟练地推导复现相应的研究过程，有能力获取并

阅读相关科学理论及发表在本学科及相关学科学术期刊和会议上的文献资料。 

2) 学术鉴别能力 

在有效获取相关专业知识的基础上，本学科博士生应能够对所获得的文献进行归纳

和总结，并以批判的眼光评价文献，从中提取出有用和正确的信息，进而发现在本研究
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领域发现、提出需要解决的科学问题。这要求博士生在获得和评价相关参考文献或数据

的同时，必须理解这些数据的科学含义，并加强对已产生知识的利用和扩充能力。 

该项能力部分源于对本学科中相关研究领域文献的广泛熟悉和批判性评价。它需要

博士生知识面宽广、创造性和想象力强，能鉴别有意义的科学问题、提出可通过合适的

对照实验进行验证的科学假说，这些能力的获得是一个博士生在科学研究中从被动到主

动角色转变的主要标志。 

3) 科学研究能力 

本学科博士生应能胜任高等院校、科研院所、企业和生产部门的教学、科研和技术

开发、管理等工作。博士生在了解本学科研究前沿的同时，应具有较强的逆向思维能力

和系统思维能力，应有能力从工程实践中提炼并解决基本科学问题。所提出的问题应能

反映本学科的先进性和前瞻性，适应和引导学科的发展和社会的需求，设计工程应用的

研究应具有明显的工程使用价值，技术上具有先进性。 

博士生是在教学、科研方面的高层次研究型人才，应该具有在本专业领域独当一面

的能力，即具备独立从事科研活动的能力或能够承担本学科科研带头人的角色，具备解

决理论和工程中实际问题的能力，具备良好的团队协作能力。 

本学科是一个有着鲜明工程应用背景的学科，博士生应具备良好的动手能力，具有

一定的工程实践经验，有能力对理论结果进行实验验证及应用。 

4) 学术创新能力 

博士生将是本学科从事基础理论和工程问题研究的核心力量，其研究内容要反映本

学科及相关学科的先进性和前瞻性。本学科博士生应具有创新性思维的主动意识，在所

从事的科研领域有很强的好奇心和求知欲望，有很强的自我学习和勇于探索未知领域的

能力。博士生要有能力开展创新性的科学研究并取得创新性成果。 

5) 学术交流能力 

学术交流是本学科博士生发现问题、获取信息、获取思路、掌握学术前沿动态、表

达学术思想、展示自己的学术成果的重要途径。熟练进行学术交流是本学科博士生的基

础能力之一。 

本学科博士生应善于运用母语和英语等至少一门外国语通过口头和文字准确、清

晰、富有逻辑地表达学术思想、展示学术成果。要能够对自己的研究计划、研究结果及
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其解释进行陈述和答辩，对他人的工作进行评价和评议，有能力参与对实验技术和科学

问题讨论。 

本学科博士生应具有良好的写作能力和表达能力，应能运用母语及英语等至少一门

外国语在本学科的专业学术期刊和学术会议上发表科研成果，并能 反映该成果的创新

性，接受同行评议和评价。 

3. 研究方向 

(1) 信息内容安全 (2) 网络安全 

(3) 系统安全 (4) 新型密码 

(5) 工业控制安全 (6) 网络基础设施安全 

(7) 信息隐藏与保密通信 (8) 云安全 

4. 课程体系设置 

类别 课程编号 课程名称 

学时 

课内/实验 

学分 

开课 

时间 

备注 

学

学 

位 

课 

程 

公 

共 

学 

位 

课 

MX61001 中国特色社会主义理论与实践研究 32 2 秋 必修 

MX61002 自然辩证法概论 16 1  必修 

MX71003 硕（本）博连读政治讲座 4 0 春 必修 

FL72000 第一外国语（博士） 32 2 秋/春 必修 

学 

科 

核 

心 

课 

基 础

课程 

CS64001 组合优化与凸优化 32 2 春 

必修 

MA63008 应用随机过程 32 2 秋 

CS74003 网络行为学 32 2 秋  

CS74010 复杂网络基础 24 1.5 春  

CS74011 网络空间安全概论 24 1.5 春  

CS64066 社交网络分析 32/16 3 春  

CS64064 网络与信息安全 32/16 3 秋  

CS64065 互联网基础设施安全 32 2 春  

CS64067 网络空间安全法律与治理 32 2 秋  
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CS64070 高级逆向分析 32 2 春  

 

CS74001 先进模式识别技术 32 2 春  

CS74012 安全协议分析与设计 32 2 春  

CS74013 信息隐藏 32 2 春  

CS74009 前沿计算技术安全 24 1.5 春  

CS74306 智能软件工程与应用 32 2 春  

CS64069 云安全技术 24/8 2 春  

CS64073 应用量子密码学 24 1.5 春  

CS64003 高级算法设计与分析 32/16 3 春  

CS64007 人工神经网络原理  32/16 3 秋  

CS64014 语音信号处理 24 1.5 春  

CS64018 信息检索 24/8 2 春  

CS64028 大数据计算技术前沿 16/8 1.5 春  

CS64030 深度学习技术与应用 24/8 2 春  

CS64032 容错计算机设计技术 24 1.5 秋  

CS64034 普适计算与移动计算 32 2 秋  

CS64035 网络计算 24 1.5 春  

CS64038 数据挖掘算法与应用 32/16 3 秋  

CS64051 生物特征识别 24 1.5 春  

CS64055 自然语言处理 32/16 3 秋  

CS64057 软件测试理论与技术 24/8 2 秋  

CS64071 工控安全 24/8 2 秋  

CS64072 信息内容安全 24 1.5 春  

CS64074 P2P 网络测量与分析 24 1.5 春  

CS64075 网络渗透检测 24 1.5 春  

CS64076 多媒体安全 24 1.5 春  

CS64077 网络攻防实践 24 1.5 春  
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EM64116 博弈论 32 2  管理学院 

EI64110 无线网络安全 24 1.5 春 电信 

CS65002 学术写作与学术规范 16 1 春 必选 

 体育健身课 32 0 春 

无需系统

选课，关

注研院主

页通知 

全校选修 

学生选修课除选择方案中课程外，

可在全校各学科开设的研究生课程

范围内选择，但须经导师或学科负

责人批准。 

    

博士生 

必修环节 

CS79001 综合考评  1  必修 

CS79002 学位论文开题  1  必修 

CS79003 学位论文中期  1  必修 

CS78001 学术活动  1  2 选 1 

必修 CS78002 社会实践  1  

学位课程为考试课程，选修课程一般为考查课程。硕（本）博连读研究生课程学

习一般应在入学后 1.5 年内完成，特殊情况下不超过 2 学年。 

计算机科学与技术学科硕（本）博连读研究生的总学分要求为 33 学分，其中学位

课为 21 学分，选修课为 8 学分，必修环节 4 学分。 

注意：硕博连读生在硕士阶段完成第一外国语（硕士）学习并获得学分的，无需修

读第一外国语（博士）课程 。 

对学术活动的要求： 

  同时满足下列条件： 

（1） 攻读学位期间，参加学院组织的各类学术活动 8 次，主讲至少一次学院组织

的博士生论坛。 

（2） 攻读学位期间，至少做一期光熙论坛（介绍博士课题相关研究内容）。 
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学院党委审核意见：                  教学委员会审核意见： 

 （党委书记签字）                  （教学委员会主任签字） 
 

 
 

院（系）审核意见：          

 

 

日期 

 


